S-TEDEX

MANUAL DE POLITICAS PARA EL TRATAMIENTO DE DATOS PERSONALES
SETEDEXS.ASS.

IDENTIFICACION DEL RESPONSABLE: SETEDEX S.A.S. En adelante SETEDEX S.A.S. identificada con NIT:
900-721858-0 con domicilio en la Carrera 23 # 100-43 of.311 Bogotd, Colombia, representada
legalmente por el sefior MIGUEL CORAL PABON, ciudadano colombiano identificado con cédula de
ciudadania nimero: 98’384.845.

Correo electrénico del responsable tratamiento de datos personales: adminapp@setedex.com.

1. OBIETIVO

Determinar las politicas de SETEDEX S.A.S. como responsable del tratamiento de datos personales y
la garantia de la ejecucion del derecho sobre el mismo que tiene su Titular, segun lo establecido en
el Articulo 17 de la Ley 1581 de 2012 la cual se dicta disposiciones generales para la proteccién de
esta informacion, y el Decreto 1377 de 2013 que reglamenta parcialmente la Ley 1581 de 2012.

2. ALCANCE

Las politicas determinadas por la organizacion aplicardn a todas las personas de diferente naturaleza
gue segun la legislacion aplicable sean titulares de los datos en cuanto a la disposicién de dicha
informacién, a las personas responsables del tratamiento o delegadas para la misma funcion al
interior de la organizacion.

3. POLITICAS

El tratamiento de datos personales debe realizarse respetando las normas generales y especiales
sobre la materia y para actividades permitidas en la Constitucion Politica de Colombia de acuerdo
con el articulo 15 que establece que todas las personas tienen derecho a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de
entidades publicas y privadas. Asi mismo, sefiala que en la recoleccién, tratamiento y circulacién de
datos se respetaran la libertad y demds garantias consagradas en la Constitucién, a su vez, en el
articulo 20 de dicho estatuto establece que toda persona tiene derecho a informar y recibir
informacién veraz e imparcial.

Salvo norma legal en contrario, la recoleccién de los datos solo puede ejercerse con la autorizacién
previa, expresa e informada del Titular. Los datos personales no podran ser obtenidos o divulgados
sin el previo consentimiento del Titular, o en ausencia de mandato legal o judicial que releve el
consentimiento.

La informacion sujeta a tratamiento debe ser veraz, completa, exacta, actualizada, comprobable y
comprensible. Se prohibe el tratamiento de datos parciales, incompletos, fraccionados o que
induzcan a error.

Cada persona que posea un vinculo con nuestra empresa que impligue manejo de informacién,
deberd cumplir las medidas técnicas, humanas y administrativas que establezca la entidad para
otorgar seguridad a los datos personales evitando su adulteracion, pérdida, consulta, uso o acceso
no autorizado o fraudulento.

En el tratamiento debe garantizarse el derecho del Titular a obtener en cualguier momento y sin
restricciones, informacién acerca de la existencia de datos que le conciernan.
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Sélo se permitird acceso a los datos personales a las siguientes personas:
1. Al Titular del dato

2. A las personas autorizadas por el Titular del dato

3. Alas personas que por mandato legal u orden judicial sean autorizadas para conocer la informacién
del Titular del dato.

Todas las personas que intervengan en el tratamiento de datos personales que no tengan la
naturaleza de publicos estan obligadas a garantizar la reserva de la informacion, inclusive después de
finalizada su relacién con alguna de las labores que comprende el tratamiento, pudiendo sélo realizar
suministro o comunicacion de datos personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la Ley.

Las politicas de tratamiento de datos personales anteriormente descritas regiran a partir de su
publicacién y aprobacién. Las bases de datos sujetas a Tratamiento estaran vigentes por el término
contractual que tenga el producto mas el término que establezca la ley.

4. RESPONSABILIDADES

1. Cumplir con las politicas definidas en este manual, en cuanto a la proteccién de datos personales
transmitidos y recibidos de parte de los clientes.

2. Cumplir con los deberes establecidos en este documento en cuanto a la proteccién de datos
personales transmitidos y recibidos de parte de los clientes.

3. Proteger y mantener a salvo la documentacion del anexo entregada por los clientes.
5. DEFINICIONES.

- Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

- Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

- Dato personal: Cualquier informacioén vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

- Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable del
Tratamiento.

- Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos;

- Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

- Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion.
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- Aviso de privacidad: Comunicacién verbal o escrita generada por el Responsable, dirigida al Titular
para el Tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia
de las politicas de Tratamiento de informaciéon que le serdn aplicables, la forma de acceder a las
mismas vy las finalidades del Tratamiento que se pretende dar a los datos personales.

- Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficioy a su
calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

- Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacién, tales como aquellos que revelen el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicidn, asi como los
datos relativos a la salud, a la vida sexual, y los datos biométricos.

- Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos personales
a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

- Transmisidn: Tratamiento de datos personales que implica la comunicacion de los mismos dentro o
fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un
Tratamiento por el Encargado por cuenta del Responsable.

6. PRINCIPIOS.

a) Principio de finalidad: El Tratamiento de datos personales por parte del SETEDEX S.A.S. debe
obedecer a una finalidad legitima, la cual debe ser informada al Titular.

b) Principio de libertad: El Tratamiento de datos personales sélo podra ejercerse mediando con el
consentimiento, previo, expreso e informado del Titular de la informacion. Los datos personales no
podran ser obtenidos o divulgados sin previa autorizacidn, o en ausencia de mandato legal o judicial
gue releve el consentimiento.

c) Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

d) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener
de SETEDEX S.A.S., en cualquier momento v sin restricciones, informacién acerca de la existencia de
datos que le conciernan.

e) Principio de acceso y circulacién restringida: Los datos personales, salvo la informacion publica, no
podran estar disponibles en Internet u otros medios de divulgacidon o comunicacion masiva, salvo que
el acceso sea técnicamente controlable para brindar un conocimiento restringido sélo a los Titulares
o terceros autorizados.
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f) Principio de seguridad: La informacion sujeta a Tratamiento por SETEDEX S.A.S., se deberd manejar
con las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a
los registros evitando su adulteracion, pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

g) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacidn, inclusive después de finalizada su relacion con alguna de las labores que comprende el
Tratamiento.

7. AUTORIZACION

La organizacion recolectara datos personales tendientes exclusivamente a pleno cumplimiento del
objeto social de la empresa, por tanto, toda Base de datos que se compile informacion sobre
proveedores, trabajadores, contratistas, clientes y prospectos de clientes entre otros, no podra
implementarse con finalidad distinta a la empresarial. La recoleccién de datos deberd limitarse a
aquellos datos personales que son pertinentes y adecuados para la finalidad para la cual son
recolectados o requeridos conforme a la normatividad vigente. Salvo en los casos expresamente
previstos en la ley, no se podran recolectar datos personales sin autorizacion del Titular

A solicitud de la Superintendencia de Industria y Comercio, los Responsables deberan proveer una
descripcion de los procedimientos usados para la recoleccion, almacenamiento, uso, circulacién y
supresion de informacion, como también la descripcién de las finalidades para las cuales la
informacién es recolectada y una explicacién sobre la necesidad de recolectar los datos en cada caso.
No se podran utilizar medios engafiosos o fraudulentos para recolectar y realizar Tratamiento de
datos personales.

El Responsable del Tratamiento deberd adoptar procedimientos para solicitar, a mas tardar en el
momento de la recoleccion de sus datos, la autorizacion del Titular para el Tratamiento de los mismos
e informarle los datos personales que serdn recolectados, asi como todas las finalidades especificas
del Tratamiento para las cuales se obtiene el consentimiento.

7.1 TRATAMIENTO DE DATOS SENSIBLES.

En el Tratamiento de datos personales sensibles, cuando dicho Tratamiento sea posible conforme a
lo establecido en el articulo 6° de la Ley 1581 de 2012, deberdn cumplirse las siguientes obligaciones:
1. Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar su Tratamiento.
2. Informar al titular de forma explicita y previa, ademas de los requisitos generales de la autorizacién
para la recoleccion de cualquier tipo de dato personal, cuales de los datos que serdn objeto de
Tratamiento son sensibles y la finalidad del Tratamiento, asi como obtener su consentimiento
expreso.

Ninguna actividad podra condicionarse a que el Titular suministre datos personales sensibles.

7.2 MEDIOS DE AUTORIZACION.

La autorizacion por parte del titular podra constar en un documento fisico, electrénico o cualquier
otro formato que permita concluir de forma razonable que el Titular otorgd la autorizacién.

Teniendo en cuenta lo anterior, SETEDEX S.A.S. deja de presente que la autorizacién en todo caso
serd mediante documento fisico, el cual deberd contar con la firma del Titular de la informacion, lo
cual no obsta que mas adelante se establezcan mecanismos diferentes para otorgar la autorizacion.
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A través de la autorizacién se pondra en conocimiento del Titular de la informacion o de su
representante en el caso de infantes (nifios y nifias) y adolescentes, el hecho que la informacién serd
recolectada, incluyendo la finalidad, las modificaciones, almacenamiento y el uso especifico que se
dard a los mismos y, ademas:

a) La persona quien recopila la informacion (especificando si es el Responsable o el Encargado del
tratamiento).

b) Los datos que seran recopilados, incluyendo si se recopilan Datos Sensibles.
c) La finalidad del tratamiento de los datos.

d) Los mecanismos a través de los cuales pueden ejercer sus derechos como Titulares de la
informacién (acceso, correccidn, actualizacion o supresion de los datos).

8. DERECHOS DEL TITULAR

De conformidad con el articulo 8 de la Ley Estatutaria 1581 de 2012, el Titular de los datos personales
tiene los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales a SETEDEX S.A.S. en su calidad de Responsable
y Encargado del tratamiento.

b) Solicitar prueba de la autorizacion otorgada a SETEDEX S.A.S.

c) Ser informado por SETEDEX S.A.S. respecto del uso que les ha dado a sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto
en la Ley Estatutaria 1581 de 2012, habiéndose agotado el tramite de consulta o reclamo segin lo

indicado en la mencionada Ley.

e) Revocar la autorizacién y/o solicitar la supresién del dato cuando en el Tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.
9. DEBERES DEL RESPONSABLE DEL TRATAMIENTO

De conformidad con el articulo 17 de la Ley Estatutaria 1581 de 2012, se comprometen a cumplir los
siguientes deberes:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
b) Solicitar y conservar copia de la respectiva autorizacion otorgada por el Titular.

c) Realizar en los términos previstos en los articulos 14 y 15 de la Ley Estatutaria 1581 de 2012, la
actualizacion, rectificacion o supresion de los datos.

d) Tramitar las consultas y reclamos formulados por los titulares en los términos sefialados en el
articulo 14 de la Ley Estatutaria 1581 de 2012.
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e) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

f) Insertar en las bases de datos la leyenda “informacién en discusion judicial” una vez notificada por
parte de la autoridad competente sobre procesos judiciales relacionados con la calidad o detalles del
dato personal.

g) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacién de los titulares.

h) Tramitar las consultas y reclamos formulados por los titulares de la informacién.

i) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

j) Aplicar las normas que reglamenten la Ley Estatutaria 1581 de 2012.
10. DEBERES RESPECTO AL TRATAMIENTO DE DATOS SENSIBLES Y DE MENORES

SETEDEX S.A.S. en su calidad de Responsable y Encargado de Tratamiento de los datos personales de
los mencionados grupos deberan tener especial cuidado en asegurar el cumplimiento de la Ley
respecto a estos grupos y el respeto de los derechos de los mismos, en especial respecto a datos
personales que no encuadren en la categoria de datos de naturaleza publica (nombre, sexo, fecha de
nacimiento, etc.).

11. RECLAMACIONES, RECTIFICACIONES Y ACCESO

SETEDEX S.A.S. pondrd a disposicion de los titulares de los datos incluidos en nuestra base de datos
los medios mas céleres y expeditos para que estos puedan hacer valer los derechos sobre dicha
informacién, de esta manera cuenta con los siguientes canales de atencién e Correo electrénico:
adminapp@setedex.com e Correo fisico: Carrera 23 # 100-43

12. MEDIDAS DE SEGURIDAD DE LA INFORMACION.

En desarrollo del principio de seguridad establecido en la Ley Estatutaria 1581 de 2012, se
implementard las medidas técnicas, humanas y administrativas adicionales en caso de requerirse,
gue sean necesarias para otorgar seguridad a los registros, mediante los cuales se evitard su
adulteracion, perdida, consulta, uso o acceso no autorizado o fraudulento.

En todo caso, SETEDEX S.A.S. implementara un Manual de Politicas de Seguridad de la Informacion,
en el cual se desarrolle requisitos basicos para establecer un control efectivo sobre los funcionarios
qgue forman la organizacion, asi como con terceros con los cuales la empresa establezca alguna
relacién contractual. Para tal efecto, este Manual sera desarrollado por el Area de Tecnologia de
SETEDEX S.A.S.
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13. TRANSFERENCIA DE INFORMACION A TERCEROS PAISES

Cuando se envien o transfieran datos a otro pais sera necesario contar con la autorizacion del Titular
de la informacién que es objeto de transferencia. Salvo que la Ley diga lo contrario, es prerrequisito
dicha autorizacion para efectuar la circulacién internacional de datos. En este sentido, antes de enviar
datos personales a otro pais, se deberd verificar que se cuenta con la autorizacion previa, expresa e
inequivoca del Titular que permita trasmitir sus datos personales.

14. REGISTRO DE LAS BASES DE DATOS

Una vez el tema sea reglamentado, SETEDEX S.A.S. en su calidad de Responsable y Encargado de
Tratamiento deberan proceder al registro de las bases en los términos indicados por las normas
colombianas.
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